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1 Introduction

Dans les cours précédents, vous avez appris que chaque machine sur le réseau était identifiée par
un numéro unique qui est son adresse IP.

Néanmoins cette adresse si elle identifie de maniére unique un hote sur le réseau a l'inconvénient
d'étre peu pratique a utiliser parce que difficile a mémoriser.

Ceci entraine une facilité pour les utilisateurs a savoir donner un nom simple et facile a
mémoriser. Il est plus facile de mémoriser google.fr que 216.239.59.104 ou microsoft.com que
207.46.130.108.

Cette gestion des noms a pour fondement le service de nom appelé couramment DNS
(Domain Name System)

2 Présentation du DNS

2.1  Les différents types de nom

Attention, il faut distinguer 2 types de noms de machines :

e Les noms Netbios utilisés par les réseaux Microsoft

e Les FQDN (Fully Qualified Domain Name) ou noms de domaine utilisés par les réseaux IP
et surtout par Internet.

Dans le cadre d'un réseau local, nous avons donc :
e Des réseaux qui sont exclusivement IP (INTERNET ou des réseaux locaux autour de
serveurs Unix ou Linux) qui utilisent les noms FQDN.
e Les réseaux locaux Microsoft (serveurs Windows NT, 2000,2003...) qui, ne pouvant faire
abstraction du protocole TCP/IP, permettent (voire entremélent) les deux systémes.

La résolution de nom ou mappage fera la mise en correspondance d'une adresse IP et d'un nom
(Netbios ou FQDN). Seul un serveur DNS pourra faire 'association FQDN - adresse IP.
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Les noms sont composés :
e pour NetBIOS du nom d'ordinateur 15 caractéres maximum
¢  Pour FQDN de nom héte.Nom_de domaine sur 255 caractéres maximum

Les noms NetBIOS et FQDN n'ont aucun rapport entre aux, néanmoins a partir de Windows
serveur 2000, le nom Netbios correspond au nom d'hote.

Les systéemes d'exploitation Windows récents mélangent les deux notions :

Parameétres TCP/IP avanceés ) ﬂﬂ

Paramétres [P DMS |'W'INS| Dptiu:un&l

Adrezses des serveurs DS, dans l'ardre d'utilization :

2
2

Ajouter... f mdlifier. .. Supprimer

Les troiz paramétres suivants sont appliqués & toutes les connesions pour
lezguelles TCPAP est activé. Pour la rézolution dez noms non qualifiés ;

* Ajouter des suffises DMS principaus et spécifiues aux connexions
[T Ajouter des suffites parents du suffise DNS principal
 Ajouter ces suffises DMS [dans l'ordre] ;

)
el

Sjouter... | t mdifier. .. Supprimer

Suffize DMS pour cette connexion : IF'hil

W Ervegistrer les adreszes de cette connexion danz le systéme DNS
[ Utilizer le suffise DMS de cette connexion pour l'enregistrernent DMS

Ce cours s'attachera plus particuliérement aux noms de domaine.

2.2  La résolution de nom

le DNS permet d'associer un nom a une adresse IP. Cette gestion des noms utilisée de fagon
optimale sur Internet n'est cependant pas réservée uniquement a Internet mais est également utilisé
dans l'entreprise. Il est possible d'associer de la méme mani¢re des noms de machine a des
adresses, et donc de travailler sur ces noms pour les atteindre.
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) Résolution de nom en interne
»Documents and Settings“philippe>PING SERUVEUR-2868

nvoi d'une requéte 'ping’ sur SERVEUR-2888 [192.168.8.1211

-
nees -

éponse de 192.168.0.121 : octets=32 temps{ims ITL-128

Résolution de nom sur Internet
»Documents and Settingssphilippe>ping google.fr

’nuui d’une requéte "ping’ sur google.fr [216.239.57.1841 a
es =

epnnse de 216.239.57.184 : octets 32 temps = 165 mz TTL=232

N . L T - mmr  Ann

Comme vu ci-dessus, le principe est le méme a savoir affectation nom - adresse IP

2.3 la notion de cache DNS

Sous Windows, vous disposez d'outils permettant de visualiser le cache DNS :
Ipconfig /displaydns

Extrait de la table DNS de I'h6te sous Windows
C:xDocuments and SettingssphilippeXipconfig Adisplavdns

Configuration IP de Windous

google . fp

Hom d’enregistrement. : google.fr
Type d’enregistrement : 1

Durée de vie . . . . = 815
Longueur de données . = 4

Section : Réponse

Enreglstreﬁent Choted 216.239.37.184

Dans cette table, on ne retrouvera pas l'adresse serveur-2000 (ping ci-dessus)

Pour effacer le cache : ipconfig /flushdns

»Documents and SettingssphilippeXipconfig #flushdns
onfiguration IP de UWindows
ache de résolution DNES vidé.
Ceci montre I'importance de la fixité des adresses DNS. Les machines, voire les serveurs
hébergent en cache une table de résolution de nom afin d'optimiser les accés, mais surtout d'éviter

de surcharger le réseau et les serveurs avec des requétes de résolution a chaque demande

Par opposition (et en aparté), le cache arp d'une machine ne montre que la résolution adresse IP,
adresse MAC du réseau hote.

C:sDocuments and Settingssphilipperarp —a

Interface = 192.168.0.167 —— HAx186083
Adresse Internet Adresse physigue Type
192 .168.08.1 BR-Af-3d-13—-ab—73 dynamigue
192 168 .8.121 AR-3A-A5-39-f1-38 dynamigue

1?2.168.0.147 A8-38—-6e—c3—4a—7f dynamigue
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2.4  Adressage dans l'Internet

L"attribution des adresses IP sur 1'Internet est du ressort de I'ANA (Internet Assigned
Numbers Autority) qui déléegue a des organismes dits Internet Registres (registres Internet) la
gestion de blocs d'adresses Internet. Ces organismes ne doivent pas étre confondus avec les
registrars qui sont des organismes commerciaux vendant des noms de domaine.

Cette attribution est indépendante des noms de domaine qui sont gérés par d'autres organismes.

Le nommage DNS est organisé sous forme d'arbre avec une racine et des domaines qui lui
sont rattachés. Le principe du DNS consiste donc a définir cette arborescence et la manicre
d'affecter des noms aux différents éléments.

Pour définir une arborescence, deux approches s'opposent :
o Une définition en partant de I'organisation
o Une définition en partant de I'implantation géographique

Dans le cadre d'Internet, les 2 approches ont été utilisées:
® Les 7 branches de départ définissant une organisation :

o .com entités commerciales

o .edu éducation, université

o .gov institutions gouvernementales

o .mil militaires

o .net fournisseurs Internet principaux

o .org organisations autres que celles ci-dessus
o .int organisations internationales

D'autres branches génériques se sont ensuite rajoutées aux 7 de départ :
o .info
o .biz

® Les branches définissant une implantation géographique et nommées sur 2 lettres. Ces
branches sont appelées les domaines géographiques et sont gérées par des NIC (Network
Information Center).

.eu le nouveau-né géré par 'EURID (European Registry for Internet Domains)

o .fr France

o .be  Belgique

o .de  Allemagne
o .us USA

o .l Israel

o

o

Ces branches sont appelées domaine de niveau 1 ou TLD (Top Level Domain)
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Arborescence des domaines

unnamed root

arpa

e

Chaque branche, et donc chaque sous arborescence est géré par un organisme officiel qui gere les
noms de domaine sur Internet.

o I'Internic gére les noms de réseau au niveau mondial

o En France, I'AFNIC geére les noms de domaine en .fr et .re (la réunion)

Ensuite, chaque branche peut-étre divisée en sous-branche, un organisme du type fournisseur
d'accés pouvant ensuite avoir la responsabilité de la gestion de sa sous-arborescence.

Dans le schéma ci-dessus, le domaine tau.ac.il désigne I'université de Tel-Aviv a Israel.

o il est le domaine pour Israél
o ac est le domaine pour les organisations académiques en Israél
o tau désigne le domaine de l'université de Tel Aviv.

On ne parle pas de sous-domaine, mais de domaine de niveau 2, 3 ...
tau.ac.il est un domaine de niveau 3.

Chaque . (point) désigne un nceud de 1'arborescence.

2 nceuds fils, ne peuvent avoir le méme nom

Les noms de domaine sont limités a 127 niveaux

Les noms constituent un chemin appelé espace des noms de domaine

Exemple de noms de domaine :

o perso.modulonet.fr
o education.gouv.fr
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2.5  Les serveurs de nom dans Internet

A chaque zone, de méme qu'a chaque sous-zone est attachée un serveur de nom principal, ainsi
qu'un ou plusieurs serveurs de nom secondaire.

Les serveurs suivent la hiérarchie des noms de domaine afin de pouvoir a tout moment effectuer la
résolution de nom.

En cas de connexion sur un domaine, le premier serveur qui sera celui de votre fournisseur d'accés
recherchera d'abord dans son cache pour savoir si le nom existe, sinon, il enverra une requéte de
résolution de nom au serveur supérieur, qui cherchera d'abord dans son cache puis s'il n'est pas
capable de résoudre la demande, il renverra l'adresse du serveur DNS de plus haut niveau, et ainsi
de suite.

Les serveurs racines connaissent les serveurs gérant les noms de domaine d'organisation, ainsi que
les noms de domaine régionaux, ce qui fait qu'une requéte aboutira toujours. L'algorithme utilisé
est récursif et chaque serveur renvoi 1'information qu'il connait :

o l'adresse IP du nom s'il la connait ou si elle est dans son cache

o [l'adresse IP d'un autre serveur (de plus haut niveau) s'il n'a pas la réponse.

Schéma d'organisation des serveurs :

root server

Server
for

arpa

SErver
for

tau.ac.il

Un serveur de nom peut étre :
o Soit racine : il connait les adresses des serveurs gérant les TLD
o Soit primaire : gérant un ou plusieurs domaines
o Soit secondaire : il vient seconder un serveur primaire afin d'équilibrer la charge. Il
recopie cycliquement les données DNS du serveur primaire

En fait, au vue de I'organisation, on peut considérer que le DNS est un annuaire réparti, chaque
serveur détenant une partie de I'information et connaissant ses serveurs voisins.
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3 Le DNS en entreprise

3.1  présentation
On parle également de DNS privé. Il s'agit en fait d'une organisation hiérarchique mise en
ceuvre dans une entreprise afin de définir un accés via un Intranet ou un Internet a certains pan de
l'organisation, que ce soit au niveau géographique (les différentes implantations) ou au niveau des
services (commerciaux, compta, production...).

Les régles de nommage ne s'appliquent pas de la méme fagon, il est néanmoins conseillé de
respecter une organisation logique, soit par service, soit par localisation géographique.

Exemple d'organisation

Les directions décentralisées peuvent Les directions centralisées pewent étre
étre organisées géographiquement / \ mférencées au plus haut ruveau .
londres paris info \ drh
compta compta toulouse www sgbd
www www WWW pnvé
Le serveur Web de v TMC'"- e serg responsable ._
Toulouse sera connu sous le ™. de son propre domaine et

nom de www.toulouse.info. de ses sous-domaines.

3.2 les avantages du DNS

Dans ce type d'organisation, le DNS offre beaucoup de souplesse.

e Une méme machine disposant d'une adresse IP peut &tre référencée dans plusieurs
domaines et avoir plusieurs noms

e La gestion d'un domaine peut étre gérée de facon centralisée ou déléguée a un service qui
gére son propre domaine

e C(Cette gestion peut également étre reprise en central de facon transparente pour les
utilisateurs

¢ Une entreprise peut gérer son propre DNS

Toutes ces possibilités laissent libre cours a tout type d'organisation, méme anarchique. La gestion
d'un DNS doit donc étre réalisée de fagon précise et méthodique

3.3 les informations pour paramétrer un DNS

Paramétrer les DNS équivaut a définir et paramétrer les serveurs qui assurent plusieurs fonctions :
e La gestion d'une zone (domaines et sous-domaines)
e ['échange des bases de données au sein d'une zone : le serveur primaire distribue sa base de
donnée aux serveurs secondaires
e e relais des requétes DNS d'un client vers une autre zone
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La gestion du cache des requétes client

Un serveur doit étre désigné comme racine de l'arbre

Un serveur peut étre primaire pour une zone et secondaire pour une autre
Un serveur peut n'assurer que la fonction de cache

Il n'y a pas de regles précises pour la mise en place du DNS, et celle-ci est laissée a la libre
appréciation de I'administrateur. néanmoins, il faut prévoir au minimum

e Un serveur DNS par site afin de ne pas surcharger les liaisons WAN

e Un serveur secondaire en partage de charge et de secours

e Un arbre DNS pour la société, méme si chacun gere son domaine

L'importance dans une organisation étant le positionnement des différents serveurs afin d'optimiser
la bande passante et les temps de réponse.

Exemple de mise en place des serveurs DNS

Un ou deux serveurs e Les serveurs mfo et

secondaires par site afin de —_ toulouse sont éga!anent |
répondre aux requétes locales. / \ raclnes de {"arbfe [mS

’-“"-’F!
londres E parlsE

Primaire  /
compta compta
Le serveur info est primaire o
pour tous les domaines et thtloided
secondaire pour foulouse.info. ™% i
i Toulouse gére son prepre
domaine toulouse.info..
Exemple de recherche DNS récursive
Adresse de sgbd toulouse.info. ? L€ premier serveur ne répond pas. Le Pour les besoins de
+ resolver essaie le 2°™ sur sa liste. l'exemple, nt001 n'a
: s pas autorité sur
pet londres. 001 londres. Le serveur n'a pas autorité sur toulouse.info, sinon il

10.12.1.150 10.12.0.100 toulouse.info. Il regarde dans son cache. aurait répondu Iui-
L'information ne s’y trouvant pas, il &lui- -

contacte le serveur racine nt001.info.

Adresse de sgbd.toulouse.info. ? R Adresse de sgbd.toulouse.info. ? . 1001.info
" - 10.0.0.100
Le client positionne le bit
RD a 1 demandant une ) Pour ce domaine, contacter NS 10.4.0.165

recherche récursive.
Adresse de sgbd.toulouse.info. ? 004 toulouse. info.
10.4.0.165

Adresse = 10.4.0.200 . Adresse = 10.4.0.200

* *

Le resolver garde le résultat dans son cache pendant
TTL secondes. Cette durée est indiquée dans la réponse
et provient du max (ttl du RR, minimum du SOA).
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3.4  Exemples sous Windows 2000

Windows 2000 et 2003 serveurs disposent de tous les outils pour gérer le DNS. Ces outils peuvent
¢galement interagir avec Active directory afin d'offrir un ensemble homogene.

Fenétre de configuration
= Configuration de votre serveur Windows 2000 N = [

Configurer votre serveur

Litilisez I"Assistant Configuration d'un nouveau serveur pour créer des
bases de données de noms — appelées zones — sur le serveur. Ces
bases de donnees associent les noms d'hites OMS aux adresses [P
correspondantes et peuvent Etre publiees dans Active Directary.
Apres avolr exécute 'Assistant, configurez les propriétes de votre
serveur ONS et peuplez les zones que vous avez créées.

ﬁ Garer le semvice DNS.

Remarque
Four demarrer, cliguez sur le nom du serveur dans l'arborescence de
la console.

@ Informations supplémentaires concernant le service DRE.

Type de zone DNS

Assistant Nouvelle zone x|

Type de zone
Windows peut obtenir et stocker les informations de zone de trois maniéres
différentes.

Sélectionnez le wpe de zone que vous voulez créer :

© Intearée & Active Dirscton
Erreqiztie la nouvelle zone dans Active Directom. Cette ophion permet des mises &
jour zécurisées et le stockage intégré,

{* Zone principale standard

E rreqiztie une copie maitre de la nouvelle zone danz un fichier teste. Cette option
facilite lez Echanges de données DMS avec les autres serveurs DMS qui utilizent
dez méthodes d'enregistrement basées sur du teste.

(" Zone secondaire standard

Crée une copie de la zone existante. Cette option aide & équilibrer la charge de
travail des serveurs principaus et autorize la gestion de la tolérance de pannes.
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Création du fichier contenant les associations DNS

Assistant Nouvelle zone x|

Fichier zone
Wals pouvez créer un nouveau fichier de zane ou utilizer un fichier copié & partic
d'un autre ordinateur.

Youlez-wous créer un nouwveau fichier de zone ou utilizer un fichier exiztant que vous
avez copie a partr d'un autre ordinateur 7

% Créer un nouveau fichier avec ce nom de fichier ;

Imaznne.dns

© Utilizer un fichier existant :

FPaur utilizer un fichier existant, vous deves d'abard copier 18 fichier dans le dossier
ESyztemB ootk heystemn 32hdnz sur le serveur sur lequel fonctionne le service DNS.

L'organisation mise en place

J'E" Console  Femétre 2

|J fction  Affichage “ a o= | | = m | @

Arbre I Mom 4 | Tvpe | Donngées

.-g-: DS {identique au dossier parent) S ns1.google.can,

BTG B SERYELUR-2000 =| {identique su dassisr parent) M5 ns2.google.com.
i1 Zones de recherche directes {identique au dossier parent) MS ns3.google.can.
|:I Zones de recherche inversée {identique au dossier parent) S ns4, google.can.
=3 Recherches mises en cache WA CHAME Wi, google. com,

5@ .

&L arpa

{:I com

=-E fr

w2 euroconnect

a3 google

{22 modulanet

-3 nic

7 info

7 net

7-(E3 arg

A0 uk

s O s B s W

4  Pour aller plus loin :

Des liens Internet sur des ressources. Certains schémas de ce cours sont issus de ces sites.

http://bio3d.colorado.edu/tor/sadocs/dns/dns.html

www2.rad.com/networks/1995/dns/dns.htm.

http://www.afnic.fr/

site de ' APCE Agence Pour la Création d'Entreprise) qui explique la gestion des noms de domaine
http://www.apce.com/index.php?rubrique id=1106&tpl id=106&type page=I&type projet=1




